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Gefahrdung und Absicherun-
gen von | T-Infrastrukturen:
Anomalie-Erkennung durch
unterschiedliche Sicherheits-

systeme

Der Stand der IT-Sicherheitstechnik in den Verwaltungen und
Unternehmen erstreckt sich heute von Firewalls tber Proxys

bis hin zu Anti-Viren-Systemen. Dabei steht meistens die Ver-
flgbarkeit der Betriebsprozesse im Vordergrund und nicht die

Analyse der IT-Sicherheit.
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Neuere Lésungen wie Network Access
Control (NAC), Intrusion Detection System
(IDS) oder Security Information and Event
Management (SIEM) sucht man daher ver-
geblich. Dabei dréngen inzwischen weitere
Sicherheitslosungen, wie Endpoint Detec-
tion and Response (EDR), Extended Detec-
tion and Response (XDR) oder Security
Orchestration Automation and Response
(SOAR), auf den Markt. An dieser Stelle
soll daher mehr Klarheit der unterschiedli-
chen Begrifflichkeiten geschaffen und auf-
gezeigt werden, woran es momentan noch
hapert.

Cyber-Attacken auf Kommunen und Unter-
nehmensnetze

Das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) beobachtet die
Gefahrdungslage der IT-Sicherheit kontinu-
ierlich und bringt dazu jedes Jahr einen
entsprechenden Bericht heraus. Auch im
Jahr 2020 konnte dabei eine Fortsetzung
des Trends beobachtet werden, dass
Angreifer Schadprogramme fur cyberkrimi-
nelle Massenangriffe auf Privatpersonen,
Unternehmen und andere Institutionen
(wie Kommunen) nutzen. Auch das Abgrei-
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fen personenbezogener Daten sowie kriti-
sche Schwachstellen in Soft- und Hard-
ware-Produkten konnten festgestellt
werden (siehe Abbildung 1).
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Abbildung 1: Neue Schadprogramm-Varianten

Neue Schadprogramm-Varianten

Zu den Schadprogrammen zahlen dabei
alle Computerprogramme, die schadliche
Operationen ausfihren oder andere Pro-
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gramme dazu befahigen kénnen. Sie gelan-
gen normalerweise Uber E-Mail-Anhange
oder Links auf einen Computer. Wenn der
Nutzer beispielsweise auf solch einen Link
klickt, wird im Hintergrund ein Schadpro-
gramm installiert. Zusatzlich zahlen unbe-
merkte Downloads und Maleware-infi-
zierte Erweiterungen von normalen
Programmen zu den typischen Angriffs-
vektoren. Fur die Infektion nutzen Schad-
programme in der Regel Schwachstellen
aus. Schadprogramme, die sich als gutar-
tige Software tarnen oder in legitimen
Dateien verstecken, werden als Trojaner
bezeichnet und solche, die zum Beispiel
mit Hilfe von Command-and-Control-Ser-
vern fernsteuerbar sind, als Bot. Als Ran-
somware werden Schadprogramme
bezeichnet, die durch Verschlisselung den
Zugang zu Daten oder Systemen ein-
schranken, um anschlieBend ein Lésegeld
zu erpressen. Seit September 2019 traten
neue Varianten der Schadsoftware Emotet
auf, die verstérkt fir Cyber-Angriffe ver-
wendet wurden. Das Auftreten von Emo-
tet markiert einen Methodenwechsel der
Angreifer. Waren friher noch ungezielte
Massenangriffe auf zufallig getroffene
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Ziele das Mittel der Wahl, so werden
Schadsoftware-Angriffe mittlerweile
immer intelligenter und — durch einen
geschickt kombinierten Einsatz verschie-
dener Schadprogramme — gezielter. Diese
vielfaltigen Schadfunktionen bieten den
Angreifern zahlreiche neue und fortschritt-
liche Angriffsvektoren, was als Advanced
Persistent Threats (APT) bezeichnet wird.
APTs sind daher oft langfristig geplante
Angriffe auf herausgehobene Ziele, die
nicht durch einfache Angriffsmuster
erkannt werden konnen.
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Verwirrende Technologie-Vielfalt

Angriffe kommen heute nicht mehr aus-
schlieBlich von aullen, sondern werden in
grolRem Mafde von innen (absichtlich oder
unabsichtlich) ausgefiihrt [2]. Hier bieten
typische Sicherheitslosungen wie z.B.
UTM-Firewalls oder AV-Systeme keinen
alleinigen Schutz mehr an. Um interne
Netz- und Serverzugriffe wirksam schit-
zen zu kénnen, sind daher neue Systeme
entwickelt worden, die nachfolgend kurz
erlautert werden. IDS/IPS-Systeme versu-

chen das interne Netzverhalten zu analy-
sieren, Angriffe durch Muster zu erkennen
und ggf. automatisierte GegenmaRnahmen
einzuleiten. Hier unterscheidet man zwi-
schen host- und netzbasierten IDS-Losun-
gen, die auch in Kombination eingesetzt
werden koénnen. Das hostbasierte IDS
schitzt das Betriebssystem eines Server-
oder Client-Rechners und analysiert Log-
und Kernel-Daten sowie andere Systemd-
aten, wie z.B. Datenbanken. Das
netzbasierte IDS zeichnet hingegen den
Netzwerkverkehr auf und gibt Alarm bei
verdachtigen Aktivitaten. Es wird versucht,
ein Angriffsmuster zu erkennen und dieses
mit den bekannten Mustern abzugleichen.
Hybride Systeme kombinieren beide Arten
miteinander, haben aber dadurch eine
hohe Datenflut zur Folge, die den IT-Admi-
nistrator oftmals Uberfordert. Daher konn-
ten sich solche Systeme nicht am Markt
durchsetzen. Um sich gegen Viren, Wr-
mer und nicht autorisierte Zugriffe auf Ser-
versysteme zu schitzen, kann ebenfalls
eine sog. Zugangskontrolle (Network
Access Control, NAC) eingeflihrt werden.
Der NAC-Ansatz ist auf die Endgerate
fokussiert und kontrolliert diese wahrend
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des Anmeldungsprozesses auf Richtlinien-
konformitat. Ein typisches Szenario ist es,
wenn bei der Authentisierung die Aktuali-
tat des Virenscanners bzw. seiner muster-
basierten Datenbank abgefragt wird. Ist
diese auf dem neusten Stand, wird ent-
sprechend der Nutzerrichtlinie der Zugriff
gewahrt. Ist hingegen der Virenscanner
veraltet, wird das Endgerat in die Quaran-
tanezone geschoben. Dort hat es nur
Zugriff auf das offentliche Internet sowie
den Update-Server. Ist das Endgerat wie-
der auf einem Sicherheitsstand, der den
Sicherheitsrichtlinien entspricht, kann er
auf das Unternehmensnetz wie gewohnt
zugreifen. Die erforderlichen Funktionen
verteilen sich auf verschiedene Netzwerk-
komponenten wie Router, WLAN-APs und
Switches oder entsprechende Appliances,
die geblindelt die Funktionalitat anbieten.
Falsches Nutzerverhalten und Angriffe auf
Applikationsebene kénnen allerdings nicht
erkannt werden.

SIEM-Systemaufbau und Kommunikations-
schnittstellen

Security Information and Event Manage-
ment (SIEM) ermdglicht die Echtzeitana-
lyse von Sicherheitsalarmen, die von Netz-
werk-Komponenten oder Anwendungen
generiert werden (siehe Abbildung 2). Es
kénnen zusammenhangende Reports
(Berichte) erstellt werden, die man auch fiir
Compliance-Zwecke verwenden kann.
Eine Kombination mit NAC-Systemen ist
dabei durchaus erwiinscht, da sich beide
Sicherheitssysteme gegenseitig ergédnzen
koénnen [3]. SIEM-Losungen sammeln rele-
vante Protokoll-, Log- und Ereignisdaten
aus verschiedensten Quellen (z.B.
Firewalls, IDS-/IPS-Systeme, Anti-Mal-
ware-Software oder Web-Content-Gate-
ways). Die aus diesen Quellen aggregier-
ten Daten werden dann von der
SIEM-Losung analysiert, um etwaige

Sicherheitsprobleme Ubergreifend zu
erkennen. SIEM ordnet die Ereignisse
dabei hinsichtlich ihrer Bedeutung ein.
Security-Admins obliegt anschlieRend die
Aufgabe, die verschiedenen Ereignisse
durchzusehen, um die Quelle der Bedro-
hung aufzusptren [4]. Security Orchestra-
tion Automation and Response (SOAR)
korreliert ahnlich wie SIEM ebenfalls
Sicherheitsdaten aus verschiedenen Quel-
len. Wahrend SIEM-Lésungen aber in ers-
ter Linie Protokoll- und Ereignisdaten aus

der Sicherheitslandschaft innerhalb und
auRerhalb des Unternehmensnetzwerks
zu erhalten. Mit Hilfe von SOAR werden
daher auch die jeweils notwendigen
Arbeitsablaufe als Reaktion auf bestimmte
Sicherheitsvorfélle automatisiert. SOAR
unterstltzt die IT-Abteilung somit nicht nur
bei der Analyse von Sicherheitsmeldungen,
sondern kann auch aktiv auf Situationen
reagieren. Zuséatzlich versuchen Hersteller
die Kommunikationsendpunkte durch End-
point-Protection-Lésungen besser abzusi-
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Abbildung 2: SIEM-Systemaufbau und Kommunikationsschnittstellen

traditionellen Infrastrukturquellen einsam-
meln, kommen bei SOAR noch weitere
Faktoren hinzu. So berlcksichtigt SOAR
beispielsweise externe Informationen wie
. Threat Intelligence Feeds" von Sicherheits-
software-Anbietern oder anderen externen
Drittanbietern. Diese Informationen wer-
den bendtigt, um ein besseres Gesamtbild

chern. Fir gezielte Attacken auf bestimmte
Rechnersysteme ist daher Endpoint Detec-
tion and Response (EDR) entwickelt wor-
den. Diese Systeme bieten praventiven
Bedrohungsschutz, intelligente Analysen
durch maschinelles Lernen und koordi-
nierte Abwehrprozesse. Das Rechner-
Betriebssystem wird nicht nur geschutzt,
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sondern auch seine Schnittstellen (z.B.
USB). Als Weiterentwicklung von EDR
wird hingegen Extended Detection and
Response (XDR) gehandelt. XDR kombi-
niert Daten aus verschiedenen Quellen,
wie zum Beispiel den Endpoints, dem Netz,
der Cloud und Log-Daten, mit allgemeinen
Bedrohungsinformationen. Das heif3t, es
werden lokale Bedrohungsdaten mit exter-
nen Datenquellen kombiniert. Dadurch soll
ahnlich wie bei SOAR ein vollstandigeres
Angriffsbild geschaffen werden.

Fazit

Die Cyber-Attacken nehmen jedes Jahr zu,
wie die BSI-Studien entsprechend darle-
gen. Dabei gehen die Angreifer immer raf-
finierter vor und verlassen sich zunehmend
auf digitale Hilfsmittel. Dementsprechend
sind Social-Engineering- und Phishing-
Angriffe weniger geworden, da hier der
Angreifer manuell agieren muss. Das Ein-
schleusen von Schadsoftware (ber das
Internet per E-Mail oder Web-Browser ist
hingegen stark ansteigend. Die Opfer sind
zudem keine bekannten Unternehmen
oder Konzerne mehr, sondern betreffen
auch kleinere Unternehmen und Kommu-
nen. Daher muss sich bei der Denkweise
von Kommunen und Unternehmen etwas
grundlegend andern: nicht die Verfugbar-
keit oder die Effizienz von internen Prozes-
sen sollten allein der Mafstab sein, son-
dern die IT-Sicherheit immer mitbetrachtet
werden. Sie darf nicht mehr nur als Kos-

tenfaktor und Prozess-Hindernis betrachtet,
sondern sollte als integraler Bestandteil
einer Absicherungsstrategie begriffen wer-
den. SchlieRlich baut man ja auch kein Fir-
mengebaude ohne Turschldsser und
Alarmanlagen, wenn Unternehmenseigen-
tum geschutzt werden soll. UTM-Firewall-
Systeme sind dabei flr den Schutz nicht
mehr ausreichend, sondern mussen durch
die hier beschriebenen Sicherheitssys-
teme erganzt werden. Welche Losungen
hierbei sinnvoll sind, muss individuell
geklart werden, da die vorhandenen
Sicherheitssysteme mit den neuen Losun-
gen zusammenarbeiten sollten. Grundsatz-
lich l&sst sich aber festhalten, dass ein
NAC-System als digitale Schutz- und
Schliefvariante eine sinnvolle Ergénzung
darstellt. Darauf aufbauend sollten Losun-
gen angestrebt werden, die eine intelli-
gente Anomalie-Erkennung besitzen und
moglichst nur wirklich relevante Vorfélle
melden. Erst dadurch kann ein wirksamer
APT-Schutz aufgebaut werden. Ob man
nach einer kritischen Anomalie-Erkennung
automatisiert das System reagieren oder
lieber einen IT-Administrator entscheiden
lasst, hangt wiederum von der Firmenphi-
losophie ab.
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